Temps forts

Systéme national e-ID pour
le gouvernement et les
citoyens

Elimine le fardeau de la
gestion des comptes
utilisateurs des citoyens et
permet aux organismes
gouvernementaux de créer
des services électroniques.

Permet aux citoyens d'utiliser
un ensemble de
qualifications pour accéder a
tous les services
électroniques du
gouvernement

Compeatible avec le projet EU
STORK pour l'interopérabilité
transfrontaliere de
I'identification électronique
(e-ID)

Construit conformément aux
normes technologiques
ouvertes (SAML 2.0)

Simple pour les organisations
gouvernementales a mettre
en ceuvre dans de nouveaux
services électroniques ou a
s'intégrer dans les services
électroniques existants

Les citoyens ont seulement
besoin d'un navigateur Web
standard sur n'importe quel
appareil (PC, tablette,
smartphone, etc.)
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Solution d'identité électronique

pour l'e-gouvernement.

Authentification citoyenne
en ligne et e-Gouvernement

L'authentification en ligne permet
aux citoyens et aux organismes
gouvernementaux d'avoir
confiance en l'identité des autres
parties participant aux transac-
tions en ligne. Dans I'administra-
tion électronique, une attention
particuliere est accordée a la
fonction d'échange de messages
électroniques dans lesquels
chaque participant doit en tout
temps pouvoir établir sans équi-
voque l'identité des autres par-
ticipants dans la communication
électronique. Par conséquent,
I'authentification devient une
composante d'infrastructure né-
cessaire pour atteindre les objec-
tifs du e-gouvernement.

En méme temps, les services du
e-government sont fournis aux ci-

toyens dont l'identité ne peut
plus étre déterminée en utilisant
des méthodes actuelle (par
exemple, carte d'identité, passe-
port, etc.) et il est nécessaire
d'établir des systemes d’'au-
thentification électronique. L'in-
troduction de ces nouvelles mé-
thodes et des modes pour
confirmer I'identité d'un citoyen
qui utilise les services électro-
niques devient une condition
préalable imposée a la fois par
les instances gouvernementales
qui créent les services électro-
niques et les citoyens qui les uti-
lisent. Ce faisant, |'établissement
d’'un systeme d'authentification
intégrée devient une compo-
sante d'infrastructure indispen-
sable qui favorise le développe-
ment de nouveaux services de
administration électroniques.

Systéme national
d'identification élec-
tronique (e-ID)

Citoyens

Services élec-
troniques gou-
vernementaux

Figure 1. Les participants principaux aux transactions
gouvernementales électroniques



L'établissement d'un tel systéme
pour chaque organisme gouver-
nemental individuel est inefficace
et coliteux - la seule solution effi-
cace est d'établir un tel systeme
au niveau national pour tous les
organismes gouvernementaux,
les services électroniques gouver-
nementaux et tous les citoyens.

Systéme d’identification
électronique (e-1D)

e-ID est le systeme central d'iden-
tification et d'authentification des
citoyens dans |'administration
électronique. Il est établi en tant
que systéme intégré d'identité
électronique qui fournit des in-
terfaces convenables a tous les
services électroniques gouverne-
mentaux, de leur permettre
d'identifier et de vérifier efficace-
ment |'identité du citoyen qui les
utilise.

2. Le service électronique redirige le citoyen vers l'identification éle
tronique avec demande d'authentification

E-ID permet la gestion de
I'identité électronique d'un ci-
toyen en créant un systéme d'au-
thentification unifiée dans un en-
vironnement électronique, sans la
communication physique requise
entre le citoyen et les instances
gouvernementales. Le systeme
d'identification électronique, avec
une identité électronique et avec
une mécanisme d'authentification
unique, permet aux citoyens
d'utiliser les services électro-
niques gouvernementaux de
maniére sécurisé et convenable
tout en soulageant aux organes
gouvernementaux de la gestion
d’une infrastructure d’authenti-
fication coliteuse des utilisa-
teurs.

Avantages pour les citoyens

Il existe de nombreux avantages
pour les citoyens qui utilisant e-

3. e-ID présente un citoyen une liste de foumisseur;
d'authentification

4. Le citoyen sélectionne un fournisseur d'authentifica-

tion

o

5. e-ID redirige le citoyen vers le fournisseur d'authen-

tification choisi

<

(Navigateur web)

6. Fournisseur d'authentification de-

8. Le foumisseur d'authentification au-
thentifie et redirige le citoyen

(Application web)

Systéme e-ID
(Application web)

Fournisseur
d'authentification

(Application web)

o

9. e-ID vérifie le compte du citoyen authentifie
et le redirige vers le service électronique

11. Le citoyen utilise le e-service

Service électronique du gouvernement (e-ID)

Figure 2. Protocole d'authentification citoyenne e-ID - processus
d'authentification simplifié
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ID comme moyen d'authentifica-
tion pendant ['utilisation des ser-
vices électroniques gouver-
nementaux. Sans un systéme
central d'identification électro-
nique, les citoyens doivent passer
par le processus d'inscription
pour chaque service électronique
gouvernementaux, y compris une
visite physique a chaque organi-
sation gouvernementale, pour
donner des informations person-
nelles a cette organisation, ainsi
qu'une sélection arbitraire de
noms d'utilisateurs et de mots de
passe. Etant donné qu'au-
jourd’hui, un grand nombre de
services électroniques exigent
une inscription, les utilisateurs
doivent se souvenir de nom-
breuses ID différentes, qui se re-
trouvent souvent sur papier ou
sur des fichiers informatiques non
protégés, ou ils utilisent la méme
ID pour accéder a plusieurs sites
de services électroniques. e-ID
est concu pour maintenir un ni-
veau suffisant de sécurité et de
protection des données, tout en
assurant la simplicité de |'enre-
gistrement et de I'authentifica-
tion des citoyens.

Le support du protocole d'au-
thentification unique permet aux
citoyens de soumettre leurs infor-
mations d'identification une seule
fois par session et de s'authenti-
fier a tous les services électro-
niques gouvernementaux. Cela
signifie que les citoyens authen-
tifiés avec succés par e-ID pour
un service seront automatique-
ment authentifiés sur tous les ser-
vices électroniques intégrés au
systeme e-ID.

Un bénéfice supplémentaire est
que, lorsqu’un citoyen se décon-
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Figure 3. Processus de connexion - sélection des qualifications

necte d'un service électronique
spécifique auquel intégré a l'iden-
tification électronique, le systeme
enregistre automatiquement
I'utilisateur de tous les services
électroniques auxquels il/elle est
actuellement signé(s), avec le mé-
canisme de déconnexion unique
(bien gu’une option existe pour
se déconnecter seulement d'un
service). Pour les systemes non
intégrés a l'identification électro-
nique, les citoyens doivent visiter
chaque service électronique et ré-
péter le processus de décon-
nexion pour chaque service élec-
tronique pour lequel ils ont signé.
Ainsi, le citoyen ne peut jamais
étre sr desquels services élec-
troniques ils se sont déconnectés
et auxqules ils restent signés, ce
qui pourrait constituer un risque
pour la sécurité si I'ordinateur est
utilisé ultérieurement par une au-
tre personne ou si l'ordinateur est
volé.

Il existe également plusieurs ni-
veaux de sécurité d'authentifica-
tion appliqués dans le systeme e-
D, selon la méthode
d‘authentification. Par exemple,
I'utilisation du nom d'utilisateur
et des informations d’identifica-
tion de mot de passe pour |'au-
thentification est classé comme
un niveau de sécurité inférieur a
celui d'un mot de passe unique.
Les niveaux de sécurité d'authen-
tification permettent aux services

électroniques de fournir diffé-
rentes fonctionnalités, basé sur le
niveau de sécurité des informa-
tions d’identification fournies.

Avantages pour les four-
nisseurs de e-services

La gestion des comptes des ci-
toyens n’est pas le réle principal
du corps gouvernemental four-
nissant des services électroniques
et, de ce fait, une solution bien
mieux est de laisser cette tache
au systéeme e-ID dont le seul ob-
jectif est de créer l'identité des
utilisateurs et de prendre soin de
leur sécurité. Cela permet au
fournisseur de services électro-
niques de consacrer plus de
temps a |'application et a la ges-
tion des services électroniques.

La seule tache du fournisseur de
services, en matiére d'authentifi-
cation, est de s'intégrer au sys-
teme e-ID.

Technologies et protocoles
ouverts

Le systeme e-ID est fondé sur des
technologies ouvertes, permet-
tant ainsi I'intégration de diffé-
rents fournisseurs de services
électroniques et fournisseurs
d'authentification, indépendam-
ment de la technologie qu'ils uti-
lisent. Le protocole de commu-
nication, c-a-d. I'échange de
données d'authentification et

Systéme national
d'identification
électronique

d’autorisation entre les domaines
de sécurité, est Security Asser-
tion Markup Language 2.0
(SAML 2.0). SAML 2.0 est un pro-
tocole basé sur XML qui utilise
des jetons de sécurité contenant
des assertions pour transmettre
des informations sur un citoyen
entre un fournisseur d'identité et
un fournisseur de services élec-
troniques. SAML 2.0 permet |'au-
thentification basé sur le Web et
les scénarios d'authentification et,
y compris le authentification
unique (SSO) et la déconnexion
unique (SLO) inter-domaines, ce
qui contribue a réduire les frais
généraux administratifs de la dis-
tribution de plusieurs jetons d'au-
thentification a |'utilisateur.

Le systeme e-ID est également
congu sous la forme d’une appli-
cation Web et accessible dans
n‘importe quel navigateur Web
d'aujourd’hui, a la fois sur les PC
et les appareils mobiles. Le sys-
teme d'identification électronique
est livré avec une application
Web axée sur le citoyen pour la
gestion des profils d'identifica-
tion électronique des citoyens,
tels que: la gestion des notifica-
tions par courrier électronique
pour augmenter la sécurité, la
gestion des fournisseurs d'au-
thentification disponibles que les
citoyens souhaitent utiliser et
I'historique des connexions a di-
vers services électroniques.

Etude de cas

Le systeme e-ID a été appliqué
en Croatie, au niveau national, en
2014 dans le cadre du projet e-
Citoyen (e-Citizen). Ce projet a
été lancé par le Gouvernement
croate afin de moderniser, sim-
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plifier et accélérer la communica-
tion entre les citoyens et I'admi-
nistration publique et améliorer
la transparence du secteur public
dans la prestation des services
publics.

Le systeme e-Citoyen est com-
posée de:

 Portail du gouvernement
central
« Boite aux lettres personnel
de I'utilisateur,
« Systéme national d'identifi-
cation électronique (e-ID)
Avant que le systeme d'identifi-
cation électronique ne soit mis en
pratique, il y avait peu de services
électroniques disponibles pour
les citoyens au niveau national,
par ex. le Service des pensions a
permis aux citoyens de vérifier le
montant des contributions ver-
sées dans le deuxieme pilier, |'As-
surance retraite et le Service
croate de I'emploi autorisaient les
citoyens a s'inscrire comme em-
ployés potentiels.

Une fois que le systéme national
d'identification électronique a été
mis en pratique, plus de 10 nou-
veaux services électroniques
ont été mis en pratique par di-
vers organismes gouvernemen-
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Figure 4. Processus de connexion - approvisionnement des qualifications

taux en moins d'un an. Ceux-ci
comprenaient: la possibilité de
demander des extraits électro-
niques du registre des naissances
et des mariages; vérification de
I'inscription dans le registre élec-
toral pour voter; rendre possible
aux parents de se renseigner sur
les notes de leur enfant a I'école
su Internet; vérifier votre carte de
compte d'impét; apprendre le to-
tal de pension que vous pouvez
vous attendre a recevoir, etc. Il
n'y avait plus besoin d'orga-
nismes gouvernementaux pour
gérer la gestion des comptes des
utilisateurs des citoyens et ils
étaient libres de mettre en pra-
tique les services électroniques.

Actuellement, le systeme est in-
tégré avec plusieurs fournis-
seurs d'authentification tels que
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Figure 5. Connexion au service électronique
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ePass - nom d'utilisateur et au-
thentification par mot de passe;
MToken - mot de passe unique;
et une solution de carte a puce -
basée sur des certificats numé-
riques.

Le projet a eu beaucoup de suc-
cés et a donné des résultats im-
médiats. En Croatie, la mise en
pratique d'un systeme national
d’identification électronique a eu
une influence trés positive sur le
développement de nouveaux ser-
vices en ligne.

Contactez-nous

Si vous souhaitez en savoir plus
sur le Systéme d'identification
électronique (e-ID) et comment le
mettre en ceuvre, n’hésitez pas a
nous contacter.

Teched

CONSULTING SERVICES

Capraska ulica 6/VI

10 000 Zagreb, Croatia
Phone: +385 1 4697 600
Fax: +3851 4697 615
E-mail: teched@teched.hr
Web: www.teched.eu



